Zadanie realizowane jest w zakresie umowy o powierzenie grantu o numerze 4914/3/2022
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020
Osi Priorytetowej V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia REACT-EU
dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci
na zagrozZenia dotyczaca realizacji projektu grantowego ,,Cyfrowa Gmina” o numerze
POPC.05.01.00-00-0001/21-00
Projekt ,,Cyfrowa gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu
Operacyjnego Polska Cyfrowa na lata 2014 - 2020.

Sfinansowano w ramach reakcji Unii na pandemi¢ COVID-19

Szczegotowy opis przedmiotu zamowienia

Zadanie |  Przedmiotzamowienia | llosé (sat)

1 Komputery przenosne Typ 1 4

2 Komputer przenosny Typ 11 1

3 Serwer z systemem operacyjnym 1

4 Urzadzenia wielofunkcyjne A3 3

5 Zestawy komputerowe Typ | 8

6 Zestaw komputerowy Typ I1 1

7 Zasilacze awaryjne do stacji komputerowych 23

8 Zasilacz awaryjny do serwerowni 1

9 Przetacznik KVM IP RACK z konsolg 1

10 Utworzenie chmury prywatnej do przechowywania kopii zapasowych | 1 komplet
11 Szkolenie Audytor wiodacy [SO 27001 (voucher/kupon) 1

12 Licencja na system MDM 1

13 Zdalny audyt KRI 1

1) Zadanie 1. Komputery przenos$ne Typ L. Szczeg6lowy opis:

Zakup i dostawa czterech fabrycznie nowych przenosnych komputeréw z glownym przeznaczeniem do pracy
zdalnej. Parametry:

a) Producent: dowolny, legalnie dziatajacy na terenie Rzeczpospolitej Polskiej

b) Gwarancja: minimum 36 miesieczna gwarancja producenta urzadzenia

¢) Dedykowana linia urzadzenia: biznesowa

d) Przekatna ekranu: 15,6 cali

e) Rozdzielczos¢: 1920 x 1080 pikseli (Full HD) lub wigksza
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Procesor: wyposazony w cztery fizyczne rdzenie lub wigcej, bazowa czestotliwo$¢ pracy nie mniej niz
2,6GHz lub réwnowazny czyli osiggajacy nie mniej niz | 300 punktéw (Overall) w tescie SYSmark25
Notebook wedtug rankingu: https:/results.bapco.com/charts/facet/SY Smark 25/cpu/all/notebook
Pamigé RAM: dedykowana przez producenta laptopa o pojemnoéci minimum 24 GB

Typ matrycy: dedykowana przez producenta laptopa, matowa lub z powloka antyrefleksyjna

Dysk twardy: pojemnos$¢ minimum 500 GB, predkos¢ odczytu/zapisu danych minimum 450 MBps
Klawiatura: dedykowana przez producenta laptopa, wbudowana w urzadzenie z wydzielong klawiatura
numeryczna, klawiatura obstugujaca polski jezyk (programisty, QWERTY)

Touchpad: dedykowany przez producenta laptopa, wbudowany w urzadzenie

Plyta gtéwna: dedykowana przez producenta laptopa plyta gléwna wyposazone w uklady i elementy
niezbedne do prawidlowej pracy, modut TPM 2.0 lub nowszy

m) Karta graficzna: dedykowana przez producenta laptopa, umozliwiajaca prawidlowg prace urzadzenia

r)
s)

t)

Karta dzwigkowa: dedykowana przez producenta laptopa, umozliwiajaca prawidiowa prace urzadzenia
Zlacza wejscia/wyjscia IO: minimalna ilo§¢ wbudowanych zlacz i wyjs¢ 10 (Zamawiajacy dopuszcza, aby
laptopy byly wyposazone w wigksza ilos¢ ztgcz lub innego typu niz minimalnie okre$lona): 1xHDMI,
tacznie 3xUSB, WiFi, bluetooth, gtosniki, mikrofon, kamera,

Zasilanie: Fabryczny zasilacz, dedykowany przez producenta, wbudowana dedykowana bateria

System operacyjny: Preinstalowany przez producenta urzadzenia, dedykowany komercyjny system
operacyjny w polskiej wersji jezykowej, posiadajacy aktualne wsparcie producenta przez co najmniej okres 3
lat, funkcjonalno$¢ tworzenia punktéw przywracania systemu, petna kompatybilnos¢ z technologia
katalogowa Microsoft Active Directory. System operacyjny musi umozliwia¢ bezposrednie (bez np.
emulatoréw) zainstalowanie i uzywanie nastepujacych aplikacji: Microsoft Teams, Microsoft Office, Axence
nVision, FerroBackup.

Sterowniki: Laptop winien mie¢ zainstalowane wszystkie sterowniki, zapewniajace prawidlowe dzialanie
urzadzenia

Zabezpieczenia: System operacyjny zainstalowany na urzadzeniu powinien by¢ wyposazony w
oprogramowanie antywirusowe z bezptatna aktualizacjg sygnatur. Urzadzenie musi posiada¢ dedykowana
partycj¢ ,,recovery” umozliwiajaca odtworzenie systemu operacyjnego fabrycznie zainstalowanego na
komputerze po awarii. W przypadku braku partycji ,,recovery” do komputera wymagany jest no$nik
zewnetrzny umozliwiajacy odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze po
awarii lub oprogramowanie producenta komputera umozliwiajace utworzenie takiego nosnika.

Kolor obudowy: czarny, srebrny, czarno-srebrny

2) Zadanie 2. Komputer przenoény Typ IlI. Szczegolowy opis:

Zakup i dostawa jednego fabrycznie nowego przenos$nego komputera z gtéwnym przeznaczeniem do pracy zdalnej i
serwisowania infrastruktury IT. Parametry:

a)
b)
c)
d)
e)

Producent: dowolny, legalnie dziatajacy na terenie Rzeczpospolitej Polskicj

Gwarancja: minimum 36 miesigczna gwarancja producenta urzadzenia

Dedykowana linia urzadzenia: biznesowa

Przekatna ekranu: 14 cali

Rozdzielczosé: 1920 x 1080 pikseli (Full HD) lub wigksza

Procesor: wyposazony w cztery fizyczne rdzenie lub wigcej, bazowa czestotliwos¢ pracy nie mniej niz 2,2GHz
lub réwnowazny czyli osiggajacy nie mniej niz 1 300 punktéw (Overall) w tescie SYSmark25 Notebook
wedtug rankingu: https://results.bapco.com/charts/facet/SY Smark_25/cpu/all/notebook

Pamig¢ RAM: dedykowana przez producenta laptopa o pojemnosci minimum 24 GB

Typ matrycy: dedykowana przez producenta laptopa, matowa lub z powloka antyrefleksyjna

Dysk twardy: pojemnos¢ minimum 500 GB, predkos¢ odczytu/zapisu danych minimum 500 MBps
Klawiatura: dedykowana przez producenta laptopa, wbudowana w urzadzenie, klawiatura obstugujaca polski
jezyk (programisty, QWERTY)

Touchpad: dedykowany przez producenta laptopa, wbudowany w urzadzenie

Plyta gtowna: dedykowana przez producenta laptopa plyta glowna wyposazone w uklady i elementy
niezbedne do prawidlowej pracy, modut TPM 2.0 lub nowszy
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m) Karta graficzna: dedykowana przez producenta laptopa, umozliwiajaca prawidtowa prace urzadzenia

n) Karta dzwigkowa: dedykowana przez producenta laptopa, umozliwiajgca prawidtowa prace urzadzenia

0) Zigcza wejécia/wyjscia 10 minimalna ilos¢ wbudowanych zlacz i wyjéé 10 (Zamawiajacy dopuszcza, aby
laptopy byty wyposazone w wigksza ilo$¢ ztacz lub innego typu niz minimalnie okreslona): 1xHDMI, lacznie
3xUSB (w tym min. 1 Typ-C), WiFi, bluetooth, glo$niki, mikrofon, kamera,

p) Zasilanie: Fabryczny zasilacz, dedykowany przez producenta, wbudowana dedykowana bateria

q) System operacyjny: Preinstalowany przez producenta urzadzenia, dedykowany komercyjny system operacyjny
w polskiej wersji jezykowej, posiadajacy aktualne wsparcie producenta przez co najmniej okres 3 lat,
funkcjonalno$¢ tworzenia punktow przywracania systemu, pelna kompatybilnoéé z technologia katalogowa
Microsoft Active Directory. System operacyjny musi umozliwiaé¢ bezposrednie (bez np. emulatorow)
zainstalowanie i uzywanie nast¢pujacych aplikacji: Microsoft Teams, Microsoft Office, Axence nVision,
FerroBackup.

r) Sterowniki: Laptop winien mie¢ zainstalowane wszystkie sterowniki, zapewniajace prawidtowe dziatanie
urzadzenia

s) Zabezpieczenia: System operacyjny zainstalowany na urzadzeniu powinien by¢ wyposazony w
oprogramowanie antywirusowe z bezptatna aktualizacjg sygnatur. Urzadzenie musi posiada¢ dedykowana
partycje ,,recovery” umozliwiajaca odtworzenie systemu operacyjnego fabrycznie zainstalowanego na
komputerze po awarii. W przypadku braku partycji ,,recovery” do komputera wymagany jest noénik
zewnetrzny umozliwiajacy odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze po
awarii lub oprogramowanie producenta komputera umozliwiajace utworzenie takiego nosnika

t) kolor obudowy: czarny, srebrny, czarno-srebrny

3) Zadanie 3. Serwer z systemem operacyjnym. Szczegélowy opis:

Zakup i dostawa w pelni funkcjonalnego fabrycznie nowego serwera z systemem operacyjnym i licencjami
dostgpowymi. Parametry:

a) Obudowa: typ tower albo rack 19” (z dedykowanymi szynami do montazu w szafie serwerowej)

b) Procesor: 1 jednostka CPU, 16 rdzeni fizycznych, o taktowaniu bazowym minimum 2,8 Ghz lub
réwnowaznym czyli osiggajacy nie mniej niz 26 800 punktéw (CPU Mark) w tescie
https://www.cpubenchmark.net/

¢) Pamie¢ RAM: dedykowana przez producenta nie mniej niz 64GB,

d) Dyski twarde: minimum 4x960GB Hot-Plug, o przepustowoéci min. 6Gb/s, dedykowany do pracy
mieszanej(zapis/odczyt), bez podzespotéw mechanicznych,

e) Kontroler RAID sprzetowy: dedykowany z wlasna pamiecia i podtrzymaniem zasilania,

f) Zasilanie: dwa zasilacze redundantne, hot-plug, o mocy 750W lub wigcej,

g) Naped optyczny: DVD-RW

h) Karty sieciowe: minimum 2xRJ45, 10GbE,

i) Zdalne zarzadzanie: poprzez sie¢ komputerowa za posrednictwem RJ-45

j)  Gwarancja producenta: minimum 5 lat typu Next Business Day (naprawa/wymiana u klienta, czas reakcji
nastepny dzien roboczy), pigcioletni okres mozliwosci zachowania dyskéw twardych w przypadku ich awarii
i konieczno$ci naprawy/wymiany.

k) Licencja na system operacyjny Microsoft Windows Server Standard 2022 16 Core lub rownowazna, Typ
licencji: komercyjna, Rodzaj licencji: nowa licencja, Okres licencji: wieczysta, Jednostka licencjonowana: 16
rdzeni procesora, Architektura: 64 bit, Wersja jezykowa: polska, Klasa produktu: system operacyjny, licencja z
mozliwoscig jej przenoszenia na inne urzadzenie, nie jest dopuszczalna licencja trwale przypisana do
oferowanego serwera.

1) Licencja dostepowa CAL dla Microsoft Windows Server Standard 2022 dla 40 uzytkownikéw lub
roéwnowazne.

m) Zamawiajacy dopuszcza zastosowanie rozwiazan rownowaznych dla systemu operacyjnego i licencji
dostepowych. W przypadku zaoferowania przez Wykonawce rozwiazania rownowaznego dla serwerowego
systemu operacyjnego i licencji dostepowych Wykonawca zobowiazany jest wykaza¢ i udowodnic, ze
zaoferowane przez niego rozwiazanie bedzie zgodne z kryteriami réwnowazno$ci okreslonymi w punkcie n.
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n)

Kryteria rownowaznosci: petna kompatybilnos¢ ze stosowanymi u Zamawiajacego ustugami katalogowymi
Microsoft Active Directory opartymi na Windows Server, mozliwos¢ uruchamiania lub integrowania
nastepujacych ustug i oprogramowania: tworzenie i uruchamianie maszyn wirtualnych, Microsoft SQL Server
Express, Ferro Backup, Axence nVision, Synology Active Backup, Besti@, SIO Besti@, uruchomienie
roli/ustugi do zarzadzania i dystrybucji aktualizacji wydawanych za po$rednictwem ushugi Microsoft Update
na komputery z systemami operacyjnymi Windows Server, Windows 10/11. System operacyjny w wersji
komercyjnej, w najnowszej dostgpnej edycji oraz ze wsparciem technicznym producenta, tj. mozliwosé
bezptatnego pobierania i instalowania aktualizacji w szczegolnosci w zakresie bezpieczenstwa i usuwania
bledéw. Cykl zycia systemu operacyjnego, rozumiany jako okres wsparcia technicznego producenta minimum
7 lat. Pefna kompatybilno$¢ z oferowanym serwerem (w szczegolnosci w zakresie sterownikow).

4) Zadanie 4. Urzgdzenia wielofunkcyjne A3. Szczegélowy opis:

Zakup i dostawa fabrycznie nowych trzech urzadzen wielofunkcyjnych A3, kolorowy wydruk atramentowy.
Parametry:

a)
b)
c)
d)
e)
f)
2)
h)
i)
i)
k)
)
m)
n)
0)
p)
Q)
r)
s)
t)

Przeznaczenie urzadzenia: biznesowe

Technologia wydruku: atramentowa

Obstugiwane formaty nosnikow: A6, A5, A4, A3

Rodzaje podajnikéw papieru Kasetowy + tacka

Liczba podajnikéw: 3 (1 szuflada A4, szuflada A3, reczny)
Szybkos¢ druku w kolorze: do 18 str./min. lub wiecej
Szybkosé druku mono: do 20 str./min. lub wiecej
Mozliwos$¢ drukowania z USB

Automatyczny duplex dla wydrukéw i skanowania
Funkcja faxu

Maksymalna rozdzielczoé¢ skanowania: 2400x1200 dpi lub wiecej
Maksymalny format skanu: A3

Szybkos¢ kopiowania: do 11 srt./min. lub wiecej

Szybkos¢ skanowania: do 3s lub mniej

Podajnik dokumentow skanera: automatyczny z duplexem
Miesigczne obciazenie: 30000 str./miesiac lub wiecej
Skanowanie do pamigci USB

Interfejsy: USB, RJ45

Dotaczone: kabel zasilajacy, komplet tuszow

Gwarancja producenta: minimum 24 miesigce

5) Zadanie 5. Zestawy komputerowe Typ 1. Szczegotowy opis:

Zakup i dostawa fabrycznie nowych o$miu zestawow komputerowych o nastepujacych parametrach:

a)

Komputer stacjonarny:

Producent: dowolny,

obudowa wolno stojaca, niezintegrowana z monitorem,

gwarancja: 36 miesigczna gwarancja producenta lub wiecej,

pamie¢ RAM: 32GB lub wiecej,

procesor: 1 jednostka CPU, 6 rdzeni fizycznych lub wigcej, o taktowaniu bazowym minimum 2,8 Ghz lub
réwnowaznym czyli osiagajacy nie mniej niz 12 000 punktéw (CPU Mark) w tescie
https://www.cpubenchmark.net/

dysk twardy: pojemnos¢ minimum 500 GB, predkos¢ odezytu/zapisu danych minimum 450 MBps,

karta graficzna: dedykowana przez producenta zapewniajaca prawidtowa prace,

plyta gléwna: dedykowana przez producenta zapewniajaca prawidlowa prace, wbudowany modut TPM 2.0,
zlacza 1O: minimum 1xHDMI, 1xRJ45 100/1000 Mbit/s, (panel tylny) 4xUSB, audio, (panel przedni) 2xUSB,
peryferia: dedykowane przez producenta myszka komputerowa, pelnowymiarowa klawiatura QWERTY,
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System operacyjny: preinstalowany komercyjny system operacyjny w najnowszej dostgpnej wersji. System
operacyjny musi umozliwia¢ petna 100% wspolprace z Microsoft Active Directory oraz pozwala¢ na instalacje
nastepujacego oprogramowania: System operacyjny musi umozliwia¢ bezposrednie (bez np. emulatoréw)
zainstalowanie i uzywanie nastgpujacych aplikacji: Microsoft Teams, Microsoft Office, Axence nVision,
FerroBackup.

Monitor:

gwarancja: 24 miesieczna gwarancja producenta lub diuzsza

przekatna ekranu: okoto 24 cale

typ ekranu: plaski, dedykowany do pracy biurowe;j

rozdzielczo$¢ nominalna: 1920x1080

typ matrycy: matryca o kacie widzenia w pionie i poziomie 178 stopni lub wiecej,
powloka matrycy: matowa, antyrefleksyjna

wbudowane gloéniki

mozliwosé regulacji: pochyl, wysokoé¢

ochrona oczu: redukcja migotania, filtr $wiatta niebieskiego

zlacza portéw video: HDMI, Display Port lub wiecej

porty wyjscia\wejscia: USB

klasa energetyczna: E lub o nizszym uzyciu energii zgodnie z oznaczeniami obowiazujacymi od 1 marca 2021
roku

6) Zadanie 6. Zestaw komputerowy Typ II. Szczegétowy opis:

Zakup i dostawa fabrycznie nowego jednego zestawu komputerowego o nastgpujacych parametrach:

a) Komputer stacjonarny:

Producent: dowolny,

obudowa wolno stojaca, niezintegrowana z monitorem,

gwarancja: 36 miesieczna gwarancja producenta lub wiecej,

pamie¢ RAM: 32GB lub wigcej,

procesor: 1 jednostka CPU, 8 rdzeni fizycznych lub wiecej, o taktowaniu bazowym minimum 2,8 Ghz lub
réwnowaznym czyli osiggajacy nie mniej niz 13 000 punktéw (CPU Mark) w tescie
https://www.cpubenchmark.net/

dysk twardy: pojemno$¢ minimum 960 GB, predkos¢ odczytu/zapisu danych minimum 450 MBps,

karta graficzna: dedykowana przez producenta zapewniajaca prawidtowa prace,

phyta gtéwna: dedykowana przez producenta zapewniajaca prawidtowa pracg, wbudowany modut TPM 2.0,
ztacza 10: minimum 1xHDMI, 1xRJ45 100/1000 Mbit/s, (panel tylny) 4xUSB, audio, (panel przedni)
2xUSB,

peryferia: dedykowane przez producenta myszka komputerowa, pelnowymiarowa klawiatura QWERTY,
System operacyjny: preinstalowany komercyjny system operacyjny w najnowszej dostgpnej wersji. System
operacyjny musi umozliwiaé¢ petna 100% wspdtprace z Microsott Active Directory oraz pozwala¢ na
instalacje nastepujacego oprogramowania: System operacyjny musi umozliwia¢ bezposrednie (bez np.
emulatoréw) zainstalowanie i uzywanie nastepujacych aplikacji: Microsoft Teams, Microsoft Office, Axence
nVision, FerroBackup.

b) Monitor:

gwarancja: 24 miesieczna gwarancja producenta lub dhuzsza

przekatna ekranu: okoto 24 cale

typ ekranu: plaski, dedykowany do pracy biurowej/graficznej

rozdzielczo$¢ nominalna: 1920x1080

typ matrycy: matryca o kacie widzenia w pionie i poziomie 178 stopni lub wiecej,
powloka matrycy: matowa, antyrefleksyjna

wbudowane glosniki

mozliwosé regulacji: pochyl, wysokosc, pivot
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ochrona oczu: redukcja migotania, filtr $wiatta niebieskiego

zlacza portéw video: HDMI, Display Port lub wiecej

porty wyjscia\wejécia: USB, USB-C

klasa energetyczna: E lub o nizszym uzyciu energii zgodnie z oznaczeniami obowigzujacymi od | marca
2021 roku

7) Zadanie 7. Zasilacze awaryjne do stacji komputerowych. Szczegotowy opis:

Zakup i dostawa fabrycznie nowych dwudziestu trzech zasilaczy awaryjnych UPS o nastepujacych parametrach:

a)

b)
c)
d)
€)
f)
g)
h)
i)
i)
k)
1)

urzadzenie zapewniajace filtrowania zasilania i podtrzymanie z akumulatora zasilania w przypadku braku
zasilania z sieci elektrycznej

przeznaczenie: sprzet komputerowy

gwarancja: 24 miesigczna gwarancja producenta na urzadzenie lub dtuzsza

obudowa: wolnostojaca

iloé¢ gniazd wyjsciowych: minimum 4 (w tym 3 podtrzymujace zasilanie)

typ gniazd: Type E (FR) (posiadajace dwa otwory fazowy i neutralny oraz bolec uziemiajacy)
interfejs komunikacyjny: USB

Moc wyjéciowa pozorna: 800Va lub wiecej

Moc wyjsciowa czynna: 500 W lub wiecej

Zakres napigcia wyjsciowego: 220 - 240 V

Sygnalizacja: diody/dzwiekowa

Oprogramowanie: udostepnione przez producenta oprogramowanie do obstugi urzadzenia

8) Zadanie 8. Zasilacz awaryjny do serwerowni. Szczegdlowy opis:

Zakup i dostawa fabrycznie nowego zasilacza awaryjnego UPS z przeznaczeniem do szafy serwerowej. Opis
parametrow:

a)
b)
c)
d)
e)
H
g
h)
i)

gwarancja: 24 miesigczna gwarancja producenta na urzadzenie lub diuzsza

obudowa: mozliwo$¢ montazu w szafie rack, urzadzenie dostarczana z kompletem elementéw montazowych
Moc wyjéciowa pozorna: 3000 VA lub wiecej

Moc wyjéciowa czynna: 2700 W lub wiecej

Zakres napigcia wyjsciowego: 230 V (+6/~10 %)

Ksztalt napigcia wyjsciowego: sinosuidalny

Rodzaj gniazd 8 x IEC-320-C13, 1 x [EC-320-C19 lub wiecej

Interfejs: USB

Wyséwietlacz pokazujacy najwazniejsze parametry urzadzenia

9) Zadanie 9. Przetacznik KVM IP RACK z konsola. Szczegdlowy opis:
Zakup i dostawa jednego fabrycznie nowego przetacznika KVM IP z konsola. Opis parametrow:

a) modutowa budowa, pozwalajaca na rozbudowe lub modyfikacje

b) przetacznik KVM i konsola z mozliwoscia montazu w szafie rack, (wszystkie elementy montazowe w
zestawie, w tym okablowanie)

¢) przefacznik z mozliwoscia podiaczenia co najmniej osmiu serweréw za posrednictwem kabli sieciowych
typu ,,skretka”, wymagane ztacza: RJ45, USBx2, lub wigcej

d) wspdlpracujaca z przetacznikiem konsola posiadajaca minimum: zintegrowany otwierany 177 (lub
wigkszy) ekran LCD, wytrzymala klawiature i touchpad, funkcjonalnos¢ zarzadzania i kontroli
podtaczonych za posrednictwem przelgcznika KVM serwerdw, praca niezalezna od systemu operacyjnego

e) Kkarta/modul rozszerzajaca umozliwiajgca zdalne zarzadzania poprzez siecc LAN/WAN, petna kontrola
serwerOw niezaleznie od systemu operacyjnego (takze z poziomu BIOS), zdalne zarzadzania z poziomu
przegladarki WEB, szyfrowanie przesytanych danych, obstuga standardu 100/1000 mbps

f) gwarancja: 36 miesigczna gwarancja producenta

10) Zadanie 10. Utworzenie chmury prywatnej do przechowywania kopii zapasowych. Szczegdltowy opis:
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Zakup i dostawa fabrycznie nowego sprzetu komputerowego w celu utworzenia ,,chmury prywatnej” do
przechowywania kopii zapasowych poza siedziba Zamawiajacego. Opis asortymentu:

a)

b)

¢)

d)

e)

Urzadzenie typu UTM o nast¢pujacych parametrach i funkcjonalnosciach lub wyzszych:

- mozliwos¢ utworzenia potaczenia typu szyfrowany tunel migdzy dwoma lokacjami (VPN site to site).
UWAGA. Urzadzenie musi by¢ w pelni kompatybilne i pozwalajace na utworzenie ww. polaczenia z
posiadanym juz przez Zamawiajacego urzadzeniem UTM Stormshield SN310.

- funkcjonalnos$¢ firewall/IPS

- minimalne parametry urzadzenia: 4 porty Ethernet 100/1000, przepustowos$¢ firewall/IPS 1Gbps lub
wigcej, VPN IPSec-AES256, konfigurowalne porty WAN/LAN, filtrowanie ruchu sieciowego oparte
na regutach, mozliwoé¢ zapisywania logéw np. na karcie SD lub dysku twardym, antywirus, antyspam,
podstawowy filtr URL, obsluga za posrednictwem interfejsu WEB,

- licencja na okres minimum 12 miesiecy na subskrypcje IPS/AV, obstuga karty SD/HDD, VPN Site to
Site

- gwarancja producenta na urzadzenie minimum 12 miesigcy,

zasilacz awaryjny UPS o nastgpujacych parametrach i funkcjonalnosciach lub wyzszych:

- mozliwo$¢ montazu w szafie serwerowej (elementy montazowe w zestawie)

- dwudziestoczteromiesigczna gwarancja producenta na urzadzenie lub diuzsza

- Moc wyjsciowa pozorna 1 100 VA

- Moc wyjéciowa czynna 750 W

- Ksztalt napiecia wyjsciowego: sinosuidalny

- zabezpieczenie: przeciazeniowe, przeciwzwarciowe

- sygnalizacja: akustyczno — optyczna

- pig¢ gniazd wyjsciowych

- interfejs komunikacyjny USB

- oprogramowanie monitorujaco-zarzadzajace

dwa identyczne serwery plikowe typu NAS, kazdy z nich o nastgpujacych parametrach
i funkcjonalnosciach lub wyzszych:

- kazdy z dwdch serwerow NAS wyposazony w pig¢ dyskéw twardych dedykowanych do pracy ciaglej o
parametrach: pojemno$é 1 sztuki dysku 8 TB, gwarancja producenta 36 miesigcy, kompatybilny z
oferowanym serwerem NAS, Niezawodno$¢ MTBF 1000000 godz.

- kazdy z serwerdw NAS: obudowa umozliwiajagca montaz w szafie rack (elementy montazowe w
zestawie), mozliwos$¢ montazu do oémiu dyskow twardych 2,57/3,5”, jeden procesor o taktowaniu
2000Mhz lub wiecej, pamigé RAM min. 4GB, obstugiwany obstuga RAID (1, 10, 5, 6 lub inne), 4x 1
Gigabit Ethernet, ztgcza zewngtrzne: eSATA, 2xUSB, zasilacz redundantny, zastosowanie: kopie
zapasowe, serwer plikow, serwer baz danych, serwer VPN, stacja pobierajaca dane,

zarzadzalny przelacznik sieciowy o nastgpujacych parametrach i funkcjonalnosciach lub wyzszych:

- obudowa umozliwiajaca montaz w szafie rack (elementy montazowe w zestawie)

- 16 portéw LAN 10/100/1000, 4x SFP+ 10G, Predkos¢ magistrali wew. 128 Gb/s, Szybkos¢
przekierowan pakietow 95.24 mpps

- gwarancja producenta 5 lat

szafa teleinformatyczna o nastgpujacych parametrach i funkcjonalno$ciach lub wyzszych:

- szafa wolnostojaca,

- wysokos$¢ 15U, 600x800mm

- gwarancja producenta 3 lata

—  szafa otwierana z tylu i obu bokéw, przednie drzwi z szyba hartowana,

- otwory wentylacyjne,

- panel podiogowy wyposazony w 4 kétka z hamulcem i regulowane n6zki,

- klasa szczelnosci: IP20

- panel wentylacyjny: w zestawie 4 wentylatory 230V w gérnej obudowie,

- otwory kablowe: goéra, dét
- akcesoria do mocowania, zamek drzwi przednich i tylnych, dwa zamki paneli bocznych
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11) Zadanie 11. Szkolenie Audytor wiodacy ISO 27001. Szczegdtowy opis:

Zakup i dostawa vouchera/kuponu na szkolenie specjalistyczne zgodnie z ponizszym opisem:

a)
b)
c)

d)

i)

szkolenie Audytor Wiodacy Systemu Zarzadzania Bezpieczenstwem Informacji ISO 27001

szkolenie dla jednego uczestnika, w grupie, formuta online, minimum 5 dni szkoleniowych

program szkolenia umozliwiajacy uzyskanie certyfikatu miedzynarodowej jednostki certyfikujacej uprawniajacy
do audytowania systemu zarzadzania bezpieczenistwem informacji ISO 27001

w programie wyktady i ¢wiczenia

szkolenie prowadzone w jezyku polskim, materialy szkoleniowe w jezyku polskim lub angielskim

mozliwo$¢ wyboru terminu szkolenia posréd minimum dwdch propozycji

Zaswiadczenie/certyfikat o ukonczeniu szkolenia

Usluga jest finansowana ze $rodkéw publicznych: w co najmniej 70% - zgodnie z trescia § 3 ust.] pkt 14
rozporzadzenia Ministra Finanséw z dnia 20.12.2013 w sprawie zwolnien od podatku od towaréw i ushug oraz
warunkow stosowania tych zwolnien

ukonczenie szkolenia ma uprawnia¢ do zdania egzaminu w celu uzyskania certyfikatu do audytowania systemu
zarzadzania bezpieczenstwem informacji ISO 27001 zgodnie z Rozporzadzeniem Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajacych do przeprowadzenia audytu

centrum szkoleniowe musi by¢ jednostka akredytowana zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r.
0 systemach oceny zgodnosci i nadzoru rynku (Dz.U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w
zakresie certyfikacji osob

12) Zadanie 12. Licencja na system MDM. Szczegétowy opis:

Zakup i dostawa licencji na oprogramowanie System MDM (Mobile Device Management — Zarzadzanie
Urzadzeniami Mobilnymi), zgodnie z ponizszym opisem:

a)

b)
¢)
d)

licencja na oprogramowanie do zarzadzania i zabezpieczania posiadanych przez zamawiajacego 45 stuzbowych
urzadzen mobilnych typu smartphone i tabletow,

obstuga urzadzen z systemem operacyjnym Android lub innymi

okres licencji minimum 12 miesigcy kalendarzowych

minimalne funkcjonalno$ci: ochrona danych mobilnych, biate i czarne listy aplikacji, blokowanie lub kasowanie
danych z utraconych urzadzen, monitorowanie stanu urzadzen, centralne zarzadzanie, wymuszanie stosowania
zabezpieczen urzadzen np. w postaci PIN-u lub hasta

13) Zadanie 13. Zdalny audyt KRI. Szczegotowy opis:

Zrealizowane zdalnie obowigzkowego audytu z zakresu Krajowych Ram interoperacyjnosci. Szczegétowy opis:

a)

b)
c)
d)

przeprowadzenie audytu zgodnie z par. 20 ust. 2 punk 14 Rozporzadzenia Rady Ministréw w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych

audyt przeprowadzany w formie zdalnej

z przeprowadzonego audytu nalezy sporzadzi¢ szczegotowy raport dla Zamawiajacego

zakres audytu zgodny z zarzadzaniem bezpieczefistwem informacji okre§lonym w par. 20 Rozporzadzenia Rady
Ministréw w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych.
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